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INTERNETBIZTONSAG

Hogyan védhetjik meg gyermekinket az internet karos hatasaitol




AZ ELSO LEPESEK

A digitdlis vildgba vald bevezetés szUletéskor kezdddik

A kbzbsségi tevekenysegek (hogyan éljik meg a kdzosseget)

JO titok, rossz titok (ha nyomaszt, akkor rossz)

Mit mutatsz magadbdl (mi a fontosabb, az én vagy a te?)
Bizalom (kiben bizhatsz, kiben nem bizhatsz)

A csaldd, mint tdmogatd kdzdsseg (bdarmi torténik, mi itt vagyunk)
KOMMUNIKACIO!!



A KULTURALIS KULONBSEGEK

A kUldnbség technoldgiai értelemben a szUleink, nagyszileink és mi kdz&ttUnk sokkal

kisebb volt, mint a mai gyermekek és szUleik kdzott.

Mi volt a gyerekkorunkban (hagyszuleink — szUleink : szUleink — mi)

« Ujsadg — R&didé : Radio - TV

« Kézi mUkddtetésy eszkdzok — Gépi mukoddtetéesu eszkdzok

« Levél-Telefon (falun jo esetben 1db R beszélgetésre alkalmas)

+ Petroleum ldmpa — Elektromos vilagitas (helyenként) : Elektromos vilagitas
(helyenként) — Altaldnos elektromos kézmd

Lathatd, hogy nem gyodkeres valtozasrdl van szo.
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A Ml VILAGUNK

A mi gyerekkorunk technikai csucsa a TV jaték, a VHS magnd, a Walkman és @
~kvarcjaték” volt.

« Kevés muszaki ismeretet igényelt

Kevés dologra volt alkalmas

Altaldnos igényeket elégitettek ki, nem alkalmazkodtak

Kevés szerepld volt a piacon (Magyarorszagon plane)

Nem voltak hdlozatba kdtve

Nem okozott szorongdst, ha valakinek nem volt

Altaldnossdgban elmondhatd, hogy az elekironikus eszkdzdk nem voltak jelentds
hatdssal a mindennapjainkra.



TG
A VALTOZAS

Az almult 30 évben tdbb dolgot taldltak fel, mint az azt megeldzé 200 évben.
NézzUk az ipari forradalmakat:

1.0: kb 1880 - ig: gdzgép, szén, vasut, hajozds

2.0: kb 1880 - 1930 ko6zott: belsd eégést motor, olaj, repulés, bioldgia, orvostudomany,
kémia, fizika

3.0: kb. Il. vh. - 1980: nukledris technoldgia, informacios technoldgidk, Urkutatds

4.0: digitalizacio, biotech, robotika, exponencidlis technoldgidk, Al

Egy atlagos mai mobiltelefon nagyobb szdmitasi kapacitassal bir, mint amivel 1969-
ben Armstrongék a Holdra szalltak.



A GYERMEKEINK VILAGA

Olyan kifejezések €s a modgottik levo tartalom jelent meg, amelyre nekink meg
mintank sincs

* Internet

« K6zOssegi media
« Cset

« E-mail

+ ,,Okos” eszkozOk
« Dolgok internete

A hadldzat, és a digitalizacio, mint olyan jelentds meértekbben hatdssal van a
mindennapjainkra.
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DIGITALIS LABNYOM

Nagyon fontos, hogy ami a hdldzatra kerUl, az onnan mdar nem tUntethetd el.

« Mit osztok meg mdsokkal magambol2 (Amit oridgsplakaton is szivesen Iatndl, azt
elkUldheted)

 Mit arulsz el a kérnyezetedrdl a hdldzatone (Megmondandd-e egy rablobak, hogy
holnaptdl egy hétre nyaralni mész?)

« Hol, milyen adatokat adunk meg? (Elaruindd-e a PIN kddodat egy vadidegennek?)

« Ami tUl szép, hogy igaz legyen, az valdszinbleg nem az. (A milliomos hercegek nem
ismerik az e-mail cimedet)

Fontos a fudatos internethaszndlat, mert ahogy az dkoldgiai, gy a digitdlis Idbnyom is
maradando!
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JOGI HATTER

Ahogy az autora mondjdk, a digitdlis eszkdz is emberi élet kioltasara alkalmas eszkdz.

Btk. 222. § http://netikett.borbpet.hu/jogi-hatter.html
lllegdlis tartalmak (nem csak a pornd az)

A magdnélet szentsege? (fontos a mérlegelés)
Az internetes zaklatds

Ha a gyermek a rabizott online eszkdzzel bincselekményt kdvet el, akkor azért a

Fontos, hogy a gyermek is legyen tisztaban azzal, hogy mik lehetnek @
kdvetkezményei annak, amit a telefonjan, szamitogépén tesz.


http://netikett.borbpet.hu/jogi-hatter.html

VIRUSVEDELEM

# » Country
. . .. ... | 2513 ™ China
Az elsO vedelmi vonal az eszkOzok | 0 = united states
776 T France

, ’ 580 § Mil/Gov
virusvedelme. I

« Adathaldszat IR

;. 146 * Hong Kong
e /sarolo virusok 113 = Thailand

9 ™ Bulgaria

« Kémprogramok
 Internetes tdmaddsok

Manapsag harom fajta viruscsoport [étezik:

« Amelyik az idendtitdsunkat akarja megszeréznif.-(";.
« Amelyik pénz szerzes céljabdl fertdz
« Amelyik internetes tdmaddshoz haszndlja a gépUnket

VAGY AKAR MIND A HAROM

hitps:.//kiberhaboru.hu/



https://kiberhaboru.hu/

SZAMITOGEPEK VEDELME

Szadmos ingyenes és fizetds virusvedelem érhetd el a szamitdgépekre, de nézzUk mit
kell védenunk, vagy mi ellen kell védekeznUnk.

« Fdjlrendszer védelem - vizsgdlja at a szamitdogép fgjljait. Ez minden virusirtéban
benne van.

« Levelezés védelem — amennyiben levelezOprogramot haszndl a gyermek (outlook,
pegazus, thunderbird) akkor a virusirtd ellendrizze a bejdvd leveleket.

« Web védelem — a virusirtd ellendrizze az internetforgalmat, mert a legtdbb esetben a
virusok bdngészobe beépuld modulokkent érkeznek gépunkre.

A Microsoft dltal ajanlott virusirtok: hitps://support.microsoft.com/en-US/windows-
anftivirus-software-providers#AViabs=win 10

ldentitasvédelem (néha egyszeribb mint gondolndnk):
https://hvg.hu/tudomany /20141126 on letakarja a laptopjan a kamerat lehet



https://support.microsoft.com/en-US/windows-antivirus-software-providers#AVtabs=win10
https://support.microsoft.com/en-US/windows-antivirus-software-providers#AVtabs=win10
https://hvg.hu/tudomany/20141126_on_letakarja_a_laptopjan_a_kamerat_lehet
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MOBILTELEFONOK VEDELME

Fontos tudni, hogy a mobil telefon — szemben a szamifégeppel - mar alkalmas
nyclbkrplkove’resre IS, de ugyanugy megfertozhetik. Nehdany vedelem a teljesseg igénye
nelkul;

Eset: hitps://play.google.com/store/apps/detailseid=com.eset.ems2.9p
Kaspersky: https://play.google.com/store/apps/detailseid=com.kms.free
AVG: https://play.google.com/store/apps/detailseid=com.antivirus

McAfee: hitps://play.google.com/store/apps/detailseid=com.wsandroid.suite

Avast:
https://play.gooale.com/store/apps/detailseid=com.avast.android.mobilesecurity

Mindegyik jellemzdje, hogy tartalmaz szUl6i konzolt, ahol ellendrizhetd a gyermek

7

.I.
tevekenysége és beallithatd, hogy milyen tartalmakat IGthat.


https://play.google.com/store/apps/details?id=com.eset.ems2.gp
https://play.google.com/store/apps/details?id=com.kms.free
https://play.google.com/store/apps/details?id=com.antivirus
https://play.google.com/store/apps/details?id=com.wsandroid.suite
https://play.google.com/store/apps/details?id=com.avast.android.mobilesecurity

SZULOI FELUGYELET SZOFTVEREK

A sz0I0i felUgyelet szoftverek segitsegével a sz0I6 meghatdrozhatja es
korlatozhatja gyermeke digitdlis tevekenységeéet. (mit, meddig, melyik
eszkdzone)

Microsoft: hitp://account. microsoft.com/family és bedllitas

Kaspersky: hitps://www.kaspersky.hu/internet-security

Apple: hitps://support.apple.com/hu-hu/HT201304

Google: hitps://support.google.com/tamilies/answer/920557042hl=hu

Ahogy nem engedjuk el biciklizni bukdsisak nelkdl, ugy digitdlis vedelem néelkdl
sem enged|Uk ufjdra.


http://account.microsoft.com/family
https://support.microsoft.com/hu-hu/windows/tudnival%C3%B3k-a-felhaszn%C3%A1l%C3%B3i-fi%C3%B3kok-fel%C3%BCgyelete-szolg%C3%A1ltat%C3%A1s-be%C3%A1ll%C3%ADt%C3%A1sair%C3%B3l-d5b2046b-dcb8-54eb-f732-059f321afe18
https://www.kaspersky.hu/internet-security
https://support.apple.com/hu-hu/HT201304
https://support.google.com/families/answer/9055704?hl=hu
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EGYEB ESZKOZOK VEDELME

Nem csak a szamitdgépen vagy a telefonon keresztll vagyunk veszélyben.

Routerek
HAlOzati kamerdk

Klima
TV
Egyebek

A gyartok a legtdbb esetben egy egyszerU alapértelmezett jelszot dllitanak be az
eszkdzdkre. Elég csak egy gyors keresés (link) és ha figyelmetlen volt a vasarld, kaput
nyit a behatoldoknak. Olvassuk el a készUlékek haszndlati Utmutatdit, és keressik meg a
jelszd modositasanak lehetdséget.


https://www.google.com/search?q=tp+link+tapo+default+password&rlz=1C1GCEA_enHU946HU946&sxsrf=AJOqlzU_FWwxDrevq-1abvleH8rXGYZG9A%3A1677682157003&ei=7GX_Y9vgPM3nsAfYo66QCg&oq=tp+link+tapo+default+&gs_lcp=Cgxnd3Mtd2l6LXNlcnAQAxgAMgcIABCABBATOgsIABCABBCxAxCDAToICAAQgAQQsQM6DgguEIAEELEDEMcBENEDOhEILhCABBCxAxCDARDHARDRAzoICC4QsQMQgwE6BAgAEEM6CggAELEDEIMBEEM6BwgAELEDEEM6BQgAEIAEOgoILhDHARCvARBDOgcIABCABBAKOgYIABAWEB46CAgAEBYQHhATSgQIQRgAUABYpEVg_k1oAHABeACAAY4BiAG1CpIBBDE0LjGYAQCgAQHAAQE&sclient=gws-wiz-serp

KOZOSSEGI MEDIA

A kdz6ss€g megélése tanult viselkedésforma. A kdzdsségi média, ha @
gyermek biztonsdgosan mozog dltaldnossagban a kdzdsseégekben, nem jelent
veszeélyt. Akkor van bagj, ha ezt nem tanulta meg.

» Facebook (,nyugdijas simogatd”), Messenger (,,csak a sz0lék miatt”)
« Twitter (Gtmenet), Instagram

« Snapchat, Whatsapp (fitkositott), Discord (gamer csevegd)
« TikTok, Youtube

Fontos, hogy ismerjuk ezeket. Ne féljunk kérdezni a gyerektdl, vagy utana jarni.



Al — MESTERSEGES INTELLIGENCIA

Berobbant az informatika vilkdgdaba és ezzel az eletUnkbe is a mesterséges
intelligencia. Bar ez még nem a Skynet korszaka, adatvédelmi szempontbdl
aggadlyosak az ilyen alkalmazdsok.

« Character Al — mentadlis fUggdséget okozhat, tarsas visszacsatoldst potol.

« Graphics Al — Barki generdlhat rolunk szmunkra kellemetlen képet.

« ChatGPT - Csaldsra ad lehetdseget, most mar vizsgdljdk.

« Deepfake vided technoldgia — Az Al ezt a technoldgidt is forradalmasithatja.

Ez jelenleg a leggyorsabban fejlddd trend. Itt csak a természetes gyanakvas
seqit.
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Al — MESTERSEGES INTELLIGENCIA

Nehdany példa, hogy mire képes a grafikai és vided Al. Ez a termék ugy
mukodik, hogy bekéri szdvegesen, hogy mit szeretnénk Iatni és az alapjdan
elkésziti.

https://cdn.openai.com/sora/videos/closeup-of-womans-eye.mp4
hitps://cdn.openai.com/sora/videos/cat-on-bed.mp4
hitps://cdn.openai.com/sora/videos/birds-over-river.mp4
hitps://cdn.openai.com/sora/videos/backward-jogger.mp4
hitps://player.vimeo.com/video/9213131882¢eh=2c4862db%4
hitps://player.vimeo.com/video/9213130/91¢eh=/561091/6¢e
hitps://player.vimeo.com/video/913132/42¢h=2i28e60876



https://cdn.openai.com/sora/videos/closeup-of-womans-eye.mp4
https://cdn.openai.com/sora/videos/cat-on-bed.mp4
https://cdn.openai.com/sora/videos/birds-over-river.mp4
https://cdn.openai.com/sora/videos/backward-jogger.mp4
https://player.vimeo.com/video/913131882?h=2c4862db94
https://player.vimeo.com/video/913130791?h=756109176e
https://player.vimeo.com/video/913132742?h=2f28e60876

A DOLGOK INTERNETE (IOT)

Figyel a hUtd2 Biztosan nem vesz a kamera? Okosklima?2 Okos TVe Okos otthon?e

A dolgok internefe az a kommunikacios csatorna, amin keresztul az eszkdzeink (és itt
nem a szamitogép / telefon készulekekre gondolunk) kommunikalnak egymassal.
Olyan eszk&zOk kapcsolata, amelyek kepesek onadlldan digitdlis informacio
feldolgozasara es ezt kapcsolaton keresztUl megosztani.

« Banki hdlozatok

IP TV

Biztonsagi megolddasok (térfigyeld kamerdk, riasztok)

Biometrikus eszkdzok

Gépjarmuvek (Gydartoval vald kapcsolat, GPS, Google Autd app, stb)

Ha nem ismerjUk az eszkdzt, nem tudunk védekezni. Olvassuk el az ismertetoket!



A NAGY TESTVER FIGYEL

A felhaszndldi szokdsainkat — a jobb felhaszndldi éimény érdekében — a
haszndlt alkalmazdsok figyelik és rendszerezik.

« Keresdbuboreék

« Célzoft rekldm

« Személyre szabott ajanlatok

« Egymassal szerz6dott vildgvallalatok

« TOrolhetd, bedllithatd (hifps://myaccount.google.com/data-and-
privacyehl=hu#info-you-share és
hitps://www.facebook.com/adpreferences/ad settings)

« Megkerulhetd (inkognitdé mod)



https://myaccount.google.com/data-and-privacy?hl=hu#info-you-share
https://myaccount.google.com/data-and-privacy?hl=hu#info-you-share
https://www.facebook.com/adpreferences/ad_settings
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MIKOR, MIT ADJUNK A GYEREKNEK

Nagyon fontos, hogy eldontsik még iddben, hogy a gyermeknél IevS digitdlis
eszkozdk milyen célnak akarjuk, hogy megfeleljenek

« Nyomkovetds ora és ,,oratelefon”

Mobil telefon (folyamatos jelenlét, nyomkdvetés, jelenlét)
Szamitdgép (beszdkUl a szemelyes tér, fuggdség)

Jaték konzol (fUggdség)

Okosora (az életfunkciok figyelése szorongdst okozhat)

Fontos ismernUnk a gyermekunket, hogy el fudjuk don’renl mikor érett meg az adott
eszkdzOk haszndlatdra. ,,A padtarsamnak is van mar” nem elég eros érv.



KOSZONOM A FIGYELMET

Osszegzésul:

« A bevezetés a digitdlis eletbe nem az eszkdzzel kezdddik
IsmerjUk meg a jogi hatteret

Védekezzink a nem kivant szoftverek és tartalmak ellen

Minél kisebb korban beszéljunk a gyermekkel a bizalomrdl, az ,én
megosztasrol”, a biztonsagrdl és hogy rank mindig, mindenben szamithat.

A személyes teret a gyermek erettsegenek meértekében, vele egyeztetve
hatdrozzuk meg.

« Es a legfontosabb: beszélgessink, beszélgessink, beszélgessink!

E-mail cimem: borbpet@borbpet.hu



ES VEGEZETUL

Egyesuletunk weboldala: hifps://www.okiatas18.hu

A programsorozat weboldala: hifps://www.legytudatosszulo.hu

E-mail cimUnk: info@oktatas18.hu

Tdmogasd munkdnkat.

Részletek: hitps://www.oktatas18.hu/tamogass-minket.html

Személyi jbvedelemadod 1%: hifps://www.oktatas18.hu/neked-1-nekunk-100-
seqitseg.html



https://www.oktatas18.hu/
https://www.legytudatosszulo.hu/
mailto:info@oktatas18.hu
https://www.oktatas18.hu/tamogass-minket.html
https://www.oktatas18.hu/neked-1-nekunk-100-segitseg.html
https://www.oktatas18.hu/neked-1-nekunk-100-segitseg.html
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